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Orange Connect fournit une couche d'authentification commune et globale aux applications et services internes
d'Orange, qui impose l'utilisation de I'authentification a 2 facteurs (2FA).

Quels sont les avantages d’un 2FA Orange Connect ?

Une fois que vous vous étes authentifié et tant que vous ne vous déconnectez pas, vous n‘aurez pas besoin de vous
réauthentifier sur les différents services (via un mot de passe par exemple). On parle aussi de SSO Login (Single Sign-on).



1. Avoir une addresse email fonctionnelle (ou anonymisée pour certains partenaires externes)
2. Avoir téléchargé Microsoft Authenticator sur votre mobile

2.1 Microsoft Authenticator sur Android

Available on the
>’Google Play

# Download on the " %
' App Store T =
. "



https://play.google.com/store/apps/details?id=com.azure.authenticator&referrer=%20adjust_reftag%3Dc6f1p4ErudH2C%26utm_source%3DLanding%2BPage%2BOrganic%2B-%2Bapp%2Bstore%2Bbadges%26utm_campaign%3Dappstore_android
https://apps.apple.com/fr/app/microsoft-authenticator/id983156458?l=fr&culture=fr-fr&country=FR

Lexique %
TOTP

Mot de passe a usage unique basé sur le temps (TOTP, Time based One Time Password en anglais). Il permet la génération
d'une séquence de caracteres valable seulement pendant un intervalle de temps limité afin d'utiliser un mécanisme de
double authentification.

Il est recommandé d’utiliser I'application mobile Microsoft Authenticator.

PKI (Public Key Infrastructure)

La PKI (Infrastructure a clé publique) est la technologie qui vous permet de chiffrer des données, de signer numériquement
des documents et de vous authentifier a 'aide de certificats.

Authentification a 2 facteurs (2FA)

Méthode de sécurité basée sur la gestion des identités et acces qui impose deux formes d’identification pour accéder
aux ressources et données.

Orange Restricted



CO

Orange Connect

Procédure « Création du 2°™¢ Facteur d’Authentification (2FA) »

orange"



Sommaire

Résumé des étapes

1.

2
3
4,
5

Connexion sur Orange Connect

Code de vérification

Création du 2FA

Prochaine connexion

Utilisation de Microsoft Authenticator

Orange Restricted

Vérifier les préerequis!



% Orange Connect

Authentification requise @ Se connecter @

o A
= *] .

PKI Orange Identité Groupe Orange Connexion
Se connecter avec la PKI Orange (recommandé) Se connecter avec le domaine\ID Orange et un 2éme facteur

d'authentification (2FA)

Sign-in with your eBuro account prefixed by your

Se connecter Se connecter _ domain name (e.g. MyDomainAD\MyLogin).

vi23 ©Orange2023 Confidentialité .

@ Je me connecte sur

@ Je m’identifie avec mon ID local + Mot de passe


https://auth.tech.orange/

Dvange IDP - Emall wenfication code

% Orange Connect

Un code de werification vous a bé ervoyd sur voine sdresse emad Borange.com.

Veullhez e salsie
@=
IEI Se connecier Supprimer 2FA

®

@ Je récupere le code de vérification recu par mail

@ Je 'indique sur le portail Orange Connect

@ Je clique sur « Se Connecter »
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% 9 - Applications | Historique ¥ Gérerles 2FA | Se déconnecter Connecté en tant que sghk2899 w
@ Orange Connect Supportw
Rajouter un nouveau 2FA

OTP, géné e TOTP lisis e € le prendre

]

1 -4
. il . il
414 64T 3YUD DVEF 6BPB UTUS D7TL
Application TOTP Dispositif Fido2 ¢ Retour | Sy ijouter!

@ Je clique sur « Ajouter un 2¢ facteur d’authentification » puis je sélectionne « Application TOTP»

@ Je scanne le QR Code a 'aide de Microsoft Authenticator et j’indique le code fourni par
I’application

1



@ Orange Connect

Veuillez rentrer le code généré par la application TOTP que vous avez configuré

Annuler Se connecter Supprimer 2FA

Lors de vos prochaines connexions, vous n’aurez plus qu’a indiquer le code fournit par votre
application Microsoft Authenticator et cliquer sur « Se Connecter »

12



5. Utilisation de Microsoft Authenticator

13:54 WA =

i
R

Tranquillité d’esprit pour votre
vie numérique

Cliquer sur « scanner
un code QR » ou

« Ajouter un compte
professionnel »

Ajouter un compte

QUEL TYPE DE COMPTE AJOUTEZ-VOUS 7

Hi Comete personnel
.n. ‘Compte professionnel ou scolaire >

Autre (Google, Facebook, etc.)

Ajouter un compte
professionnel ou scolaire

Se connecter

Analyser le code QR

Cliquer sur « Analyser le code QR » Votre code est désormais
et scanner le QR code Orange genere, vous pouvez
Connect indiquer sur Orange

Connect

Orange Restricted
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@ Orange Connect

® O

Authentification requise

‘Sélectionnez un mode d'authentification

Identité Groupe Orange
Se connecter avec le domaine\ID Orange et un 2&me facteur
d'authentification (2FA)

PKI Orange

Se connecter avec la PKI Orange (recommands)

e —

Se connecter sur

Cliquer sur « Se connecter » et indiquer le pin de la PKI

Support v 3


https://auth.tech.orange/

16

@ Orange Connect

# @ Applications Historique W Gérerles 2FA [ Se déconnecter Connecté en tant que

Liste de 2FA configurés

Type Noem Date Action

TOTP MyTOTP 10/02/2023 11:26:14 @

@ Sur le portail d’'Orange Connect, cliquer sur « Gérer les 2FA »

@ Cliquer sur « Supprimer »



3. Confirmation de la suppression du 2FA

17

Etes-vous sur ?

Cette opération ne peut pas étre annulée

Annuler

Votre 2FA est désormais supprimé.
Pour en reconfigurer un nouveau, veuillez vous référer a la procédure
« Création d un 29 facteur d’authentification ».

Orange Restricted
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% Orange Connect

Authentification requise @ Se connecter @

o A
=

PKI Orange Identité Groupe Orange Connexion
Se connecter avec la PKI Orange (recommandé) Se connecter avec le domaine\ID Orange et un 2éme facteur

d'authentification (2FA)

Sign-in with your eBuro account prefixed by your

Se connecter Se connecter _ domain name (e.g. MyDomainAD\MyLogin).

vi23 ©Orange2023 Confidentialité .

@ Se connecter sur

@ S’identifier avec I'ID local + Mot de passe

19


https://auth.tech.orange/

CO X
Orange Connect

Un emasl a dd envoyd & vobm adresse Somnge.com powr démarmer ke
PrOCELSU Do SUDEE SN
Wouilar sunro s rbrichons.

=) = (o)

[

@ Cliquer sur « Supprimer 2FA »

@ Cliquer sur « Fermer ». Vous recevez ensuite un email de confirmation

20



Cramge Connect = Lonhrmaton emad (o celebe your seoong factors

o I

¥ima hve srmasriiod thee Sedetion of & yoar wecond dscbors @ Vioa e Dt oy P s i @
H wou s e requasiior, pleawe oich b ko -oosfinr
= ampr [E A L T N azd bupmd g ol Papry B ikl e i b 105P e Toduhery

@ Dans I’email, cliquer sur «ici» pour @ Vous recevez un 2¢™e email pour
confirmer étre a I’origine de la confirmer la suppression et vous invitant
demande a créer un nouveau 2°me facteur

21



Merci

Pour toute question ou suggestion, n’hésitez pas a nous contacter

orange"


https://diod.tech.orange/contact-us/?service=817
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Orange Connect provides a common, global authentication layer for Orange applications and services, which requires the
use of 2-factor authentication (2FA).

What are the advantages of the Orange Connect 2FA?

Once you have authenticated yourself and if you don't log out, you won't need to re-authenticate on the various services
(via a password for example). Moreover, you will not need to re-authenticate on the various services (via a password for
example). This is also called Single Sign On (SSO).
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1. Have a functional Orange email address (or anonymized for some external users)
2. Have downloaded Microsoft Authenticator on your smartphone

2.1 Microsoft Authenticator on Android

Available on the
>’Google Play

# Download on the %
' App Store T =
. "



https://play.google.com/store/apps/details?id=com.azure.authenticator&referrer=%20adjust_reftag%3Dc6f1p4ErudH2C%26utm_source%3DLanding%2BPage%2BOrganic%2B-%2Bapp%2Bstore%2Bbadges%26utm_campaign%3Dappstore_android
https://apps.apple.com/fr/app/microsoft-authenticator/id983156458?l=fr&culture=fr-fr&country=FR

Glossary %
TOTP

Time-based one-time password (TOTP). This allows a sequence of characters to be generated that is valid only for a limited
period of time, in order to use a double authentication mechanism.

The smartphone application recommended is Microsoft Authenticator.

PKI (Public Key Infrastructure)

PKI (Public Key Infrastructure) is the technology that allows you to encrypt data, digitally sign documents and authenticate
yourself using certificates.

2-factor authentication (2FA)

Security method based on identity and access management that requires two forms of identification to access resources
and data.

27
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Summary

Summary of steps

1. Connecting on Orange Connect

Verification code

Next connection

2
3. Adding a 2FA Check the prerequisites!
4
5

Using Microsoft Authenticator

Orange Restricted



% Orange Connect

Authentification requise @ Se connecter @

PKI Orange Identité Groupe Orange Connexion
Se connecter avec la PKI Orange (recommandé) Se connecter avec le domaine\ID Orange et un 2éme facteur

d'authentification (2FA)

o A
=

Sign-in with your eBuro account prefixed by your

Se connecter Se connecter _ domain name (e.g. MyDomainAD\MyLogin).

vi23 ©Orange2023 Confidentialité .

@ Connect to

@ Log in with your local ID + Password

30


https://auth.tech.orange/

Dvange IDP - Emall wenfication code

Q- o % Orange Connect

Un code de werification vous a bé ervoyd sur voine sdresse emad Borange.com.
Veullhez e salsie

Bongour
& 268857
Wotne code e connadon o5 2EBBET
bt un g sutomatius
L et gt 6 1 B 118,84 3 IEI Se connecier Supprimer 2FA

®

@ Get the verification code received by email

@ Insert it on the Orange Connect portal

@ Click on « Connect »

31



% 9 - Applications | Historique ¥ Gérerles 2FA | Se déconnecter Connecté en tant que sghk2899 w
@ Orange Connect Supportw
Rajouter un nouveau 2FA

OTP, géné e TOTP lisis e € le prendre

]

1 -4
. il . il
414 64T 3YUD DVEF 6BPB UTUS D7TL
Application TOTP Dispositif Fido2 ¢ Retour | Sy ijouter!

@ Click on « Add a second authentication factor», then select « Application TOTP»

@ Scan the QR Code with your Microsoft Authenticator and insert the code provided by the
application

32



@ Orange Connect

Veuillez rentrer le code généré par la application TOTP que vous avez configuré

& | [code

Annuler Se connecter Supprimer 2FA

When you login next time, all you need to do is enter the code provided by Microsoft Authenticator
and click on "Login".

33



5. Using Microsoft Authenticator

= Authenticator
= L : 175 492©
[, ] e ® =
Click on « scan a QR code » Click on « Analyze a QR Your code is now generated,
or « Add an account» code » and next scan the you can enter it on Orange
QR code on the Orange Connect

Connect page

Orange Restricted
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% Orange Connect

® O

Authentication required

° :

Orange PKI Orange Groupldentity

Login with your Orange PKI (preferred) Login with your local Domair\Orange ID account and a second
authentication factor (2FA)

cores cores

e

Select an authentication mode

Connect to

Click on « Connect » and enter your PKI code

Support w <N


https://auth.tech.orange/

@ Orange Connect Support +

# 0 - Your applications -| Login his il W 2ndFA Manager | Logout Connected as Wv

List of 2FA configured

Type Name Date Action

@ On my Orange Connect portal, click on « 2ndFA Manager »

@ Click on « Delete »

37
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3. Deletion of the 2FA

Are you sure?

This operation cannot be undone

Your 2FA will be deleted.
To reconfigure a new one, please refer to the procedure "Creating a 2nd authentication factor".

38 CO

Orange Restricted




Orange Connect

Procedure “Deletion of the 2nd Authentication Factor (2FA)”

Method without PKI

orange" %




1. Connection on Orange Connect

Orange Connect Fe—

Authentication required @

Orange PKI Orange Groupldentity

Login with your Orange PKI (preferred) Login with your local Domain\Orange ID account and a second
authentication factor (2FA)

= o = m

@ Connect on Orange Connect

@ Log in with your local ID + Password

40
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m-
orange Ml
Se connecter @

Domain‘account

Your Password gg

Connexion

Sign-in with your eBuro account prefixed by your
domain name (e.g. MyDomainAD\MyLegin).



https://auth.tech.orange/

CO X
Orange Connect

Ui ermadd & éid anmvoyd & vobm adrease Bomnge.com pouwr démarmer ke
ProCEssus O ruﬂ:P'l"'".“:f
Veuillez rentrer le code L TOTP que nf Vouilaz suveo les instructions

(=] = = (o) =

(1) click on « Delete 2FA »

@ Click on « Close ». You will then receive a confirmation e-mail

41



Cvange Cannect - Confirmation emad o delete your secand factors Orange Conrect = Notsheation email ; Sucgesihal delation of your iscondd et

Fima b - pgueribod e deletion of ol your weoond dsctorn @ Wi epcmad Dt oy g By i @
H wou s e requasiior, pleawe oich b ko -oosfinr
= ampr [E A L T N azd bupmd g ol Papry B ikl e i b 105P e Toduhery
| & Py s 4 (=) b
- Iea

In the first email, click on "here" to confirm You will receive a 2nd email to confirm the
that you are the requestor deletion and to invite you to create a new
2nd factor

42



Thank You

If you have any question or suggestion, do not hesitate to


https://diod.tech.orange/contact-us/?service=817

